
林芝市公安局巴宜分局

反诈宣传中心数字化建设方案

识诈 · 防诈 · 劝阻 · 普法 · 宣教一体化建设

公安行政服务大厅反诈宣教专项方案



CONTENTS

目录

林芝市公安局巴宜
分局反诈宣传中心
数字化建设方案

01 建设背景与政策依据

国家部署、法律责任与常态化反诈宣教需求

02 建设目标与总体定位

打造公安牵头、面向群众、可持续运营的反诈宣教阵地

03 核心建设内容与主题模块

围绕识诈、防诈、止损、法治与群防群治构建内容体系

04 设备配置与互动系统

内容权威、场景训练、互动体验与数据留痕相结合

05 运营机制与成果展示

日常可开放、活动可组织、成效可统计、成果可汇报

06 项目案例展示

同类项目落地案例（后续页保留）

07 品牌产品展示

成熟反诈宣传产品线（后续页保留）



01
建设背景与政策依据

从全民反诈部署走向常态化、精准化、阵地化宣传教育



国家部署已明确：反诈宣传必须全方位覆盖、精准触达
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01 《反电信网络诈骗法》

第四条明确坚持齐抓共管、群防群
治，加强社会宣传教育防范；第八
条要求各级人民政府和有关部门加
强反诈宣传，针对老年人、青少年
等群体开展“五进”活动。

02 中办、国办《意见》

提出坚持打防结合、防范为先，强
化预警劝阻和宣传教育；建立全方
位、广覆盖的反诈宣传教育体系，
形成全社会反诈浓厚氛围。

03 “全民反诈在行动”部署

中央宣传部、公安部连续组织集中
宣传月，强调提升群众防骗意识和
识骗能力；2026年主题为“不听不信
不贪恋，构筑反诈‘心’防线”。

建设反诈宣传中心，是把国家要求转化为群众可感知、可参与的常态化阵地

法治化

以专门法律为依据，系统普及反诈责任、
涉“两卡”风险和个人防范义务。

精准化

根据群众年龄、职业、受骗风险与办理
事项，设置差异化宣教内容。

常态化

依托行政服务大厅稳定客流，将一次性
活动升级为全年开放的固定阵地。

实战化

通过真实案例、话术识别、转账决策和
止损流程训练，把“听过”变成“会做”。

依据：《中华人民共和国反电信网络诈骗法》（2022）；中共中央办公厅、国务院办公厅《关于加强打击治理电信网络诈骗违法犯罪工作的意见》（2022）；中央宣传部、公安部2026年“全民反诈在行动”部署



反诈宣传的难点，不是“有没有讲”，而是群众能否听懂、记住并正确处置
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01 诈骗手法更新快

刷单返利、虚假投资、冒充客服、
冒充公检法及AI换脸拟声等手法持
续变形，静态内容容易滞后。

02 精准触达难

老年人、青少年、个体经营者、企
事业单位财务人员等群体风险点不
同，统一宣传难以击中痛点。

03 识别与处置脱节

群众知道“要防诈”，但在接到可疑
电话、屏幕共享、诱导转账时，仍
可能不会核验、不会止损。

04 线下内容记忆弱

展板、折页、集中宣讲以单向输出
为主，缺少情景判断和即时反馈，
学习结果难以巩固。

05 宣传成效难量化

参与人次、重点人群覆盖、知识薄
弱点和活动记录分散，难为复盘、
汇报与持续优化提供依据。

行政服务大厅的场景优势

客流稳定、群体广泛、停留时间可
利用，适合把窗口等待转化为短时
学习，把办事群众转化为反诈知识
传播者。

核心转变 从“发资料、听宣讲”升级为“看案例、识话术、做判断、学止损、能传播”的反诈能力训练。

从单次活动转向固定阵地，从泛化宣传转向分众内容，从宣传数量转向学习效果。

研判依据：国家反诈宣传“五进”要求及西藏公安线上、线下“双轮驱动”宣传实践；本页痛点为结合政策要求与行政服务大厅场景形成的项目分析。
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建设目标与总体定位

建设公安牵头、面向群众、可持续运营的反诈宣传中心



以“一中心、四平台”承接巴宜区常态化反诈宣传任务
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CORE POSITIONING

一中心

林芝市公安局巴宜分局
反诈宣传中心

✓ 反诈知识科普平台
✓ 诈骗情景训练平台
✓ 警民互动宣传平台
✓ 成果数据展示平台

服务行政大厅日常宣传，也承接集中活动、
学校研学、行业培训和社区联动。

建设目标一

形成庄重规范、便于接待、全年可开放的公安反诈宣传阵地。

建设目标二

围绕高发诈骗类型和重点受害群体，建立可持续更新的权威内容体系。

建设目标三

通过案例拆解、话术识别、情景判断与止损训练，提高群众实战防范能力。

建设目标四

记录活动、学习和测评结果，为宣传复盘、工作汇报和成效展示提供依据。



既服务办事群众，也面向重点群体开展分众反诈教育
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核心服务对象

办事群众

利用等候时间完成短时学习和
风险自测

老年人及家庭

聚焦养老、保健、
冒充熟人和虚假投
资

青少年与学生

聚焦游戏交易、追
星返利、兼职刷单
与帮信风险

企业和行业人员

聚焦财务转账、冒
充领导、邮件钓鱼
和内部防范

延伸服务

社区网格员  ·  学校师生  ·  银行与通信行业人员  ·  企事业单位职
工  ·  反诈志愿者

五类应用场景

01 大厅常态化宣传 群众等候期间自主浏览、互动答
题、扫码带走反诈提示。

02 学校与社会团体参观 组织主题参观、反诈课堂、知识
竞赛和研学活动。

03 重点行业专题培训 面向财务、银行、通信、商户等
开展专项风险教育。

04 集中宣传与主题活动 承接“全民反诈在行动”等年度主
题宣传及警营开放活动。

05 社区联动与流动宣教 为派出所、社区、乡村提供可复
制的内容和活动资源。



03
核心建设内容与主题模块

六大主题模块覆盖群众识诈、防诈、止损与依法参与的完整路径



六大主题模块，构成群众“识别—判断—处置—传播”的学习闭环

10

01 高发诈骗类型识别

刷单返利、虚假投资理财、冒充客服、冒充公检法、虚假
贷款、婚恋交友、游戏交易等。

02 诈骗链路与话术拆解

从引流接触、建立信任、诱导操作
到转账收割，逐步拆解诈骗心理操
控和技术手段。

03 重点人群精准防范

针对老年人、青少年、财务人员、
个体经营者、外来务工人员等设置
分众课程。

04 “两卡”与帮信警示

普及出租、出借、出售电话卡和银
行卡的法律风险，防止群众成为诈
骗链条帮凶。

05 预警劝阻与止损处置

学习可疑来电核验、拒绝屏幕共享、
停止转账、保存证据、及时报警和
紧急止付流程。

06 反诈工具与群防群治

推广国家反诈中心权威内容，引导
群众安装使用相关工具、参与家庭
提醒和社区传播。

内容更新原则 以国家反诈中心、公安部刑侦局公开内容和本地公安审核案例为主，根据年度高发警情与新型诈骗手法持续更新。

内容参考：公安部刑侦局、国家反诈中心《2026版防范电信网络诈骗宣传手册》；具体展示案例和本地警情数据须经建设单位审核后使用。



以一个数字内容底座，统一支撑学习、训练、测评和宣传留痕
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01 权威知识学习系统

按诈骗类型、重点群体和风险场
景组织内容，支持图文、视频和
短时学习。

02 诈骗案例警示系统

使用审核后的典型案例，以案释
诈、以案释法，呈现关键风险节
点。

03 情景判断训练系统

模拟可疑来电、陌生链接、屏幕
共享、转账要求等场景，训练正
确选择。

04 知识测评与竞赛系统

支持个人答题、多人竞赛和专题
测评，及时反馈错误认知与薄弱
知识点。

反诈宣教
数字内容平台

宣传成果留痕系统
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设备配置与互动系统

内容教育为主、情景训练为重点、展示互动与警示引导相结合



设备围绕“短时可学、多人可看、情景可练、内容可更新”进行配置
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设备整体风格保持庄重、规范、科技、清晰，适合公安机关对外服务与参观接待。

互动学习类设备

01  反诈知识互动终端

分众知识学习、案例浏览、风险自
测

02  反诈知识多人竞答

多人参与、实时排名、活动组织

03  “两卡”与帮信警示终端

法律责任、典型案例、风险测试

04  诈骗话术识别训练

关键词识别、风险提示、正确回应

情景体验类设备

01  模拟诈骗来电体验

冒充客服、公检法、熟人等话术训
练

02  AI反诈情景训练终端

交互问答、风险判断、错误认知纠
正

03  沉浸式案例警示体验

真实案例改编、关键节点复盘

04  紧急止损流程训练

停转账、留证据、快报警、求帮助

展示传播类设备

01  反诈宣传数字展墙

权威内容展示、动态更新、多人观
看

02  反诈成果数据大屏

活动、学习、测评和覆盖情况展示

03  反诈数字人讲解

迎宾导览、重点知识讲解与提问引
导

04  扫码学习与资料带走

将大厅学习延伸到家庭和社区

注：最终设备数量与型号根据现场面积、动线、预算和行政大厅日常使用要求深化配置。



AI反诈情景训练终端：把常见诈骗话术转化为可反复训练的判断题
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01 身份核验训练

面对冒充客服、领导、熟人或公检法来电，引导体验者通
过官方渠道核验身份。

02 转账风险判断

围绕安全账户、保证金、刷流水、投资充值等要求，训练
识别异常转账指令。

03 链接与屏幕共享识别

识别陌生链接、非官方APP、远程控制、屏幕共享和验证码
索取等高风险行为。

04 情绪操控识别

拆解威胁恐吓、制造紧迫感、贪利诱导和情感信任等常见
心理操控方式。

错误认知即时纠正

系统对误判原因进行解释，给出“不点击、不下载、不共享、不转账、先核实、
快报警”等明确行动提示。

学习结果与重点提醒

生成个人或团队测评结果，呈现常见错误点和薄弱知识；仅采集项目运营所必需的
数据，不采集敏感个人信息。



权威内容、案例合规和视觉规范，是公安反诈阵地的使用底线
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CONTENT RULES

内容使用原则

✓ 权威来源优先
✓ 建设单位审核后发布
✓ 根据新型诈骗及时更新
✓ 重点群体分众表达
✓ 警示教育避免猎奇化
✓ 数据采集最小必要

公安标识、国家机关名称、热线号码和反诈提示
必须准确规范，不使用可能造成误导的仿冒界面。

适用内容来源

优先使用公安部刑侦局、国家反诈中心公开宣传资料，《中华人民共和国反电信
网络诈骗法》等法律政策，以及建设单位审核确认的本地典型案例。

案例与个人信息保护

案例改编应隐去被害人姓名、联系方式、账户等个人信息；不得展示未公开案件
细节、侦查手段和内部警情数据。涉及真实数据时，应明确统计口径与发布时间。

严禁事项

不得将反诈宣传娱乐化、恐吓化；不得虚构“公安通知”、诈骗金额或办案成效；
不得未经授权使用党政机关标识、媒体报道和商业平台素材；不得设置诱导群众
提交身份证号、银行卡号、验证码等敏感信息的互动。
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运营机制与成果展示

日常可开放、活动可组织、数据可统计、成果可汇报



建立“日常开放＋主题活动＋分众培训＋线上延伸”的运营机制
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日常开放

与行政服务大厅同步开放，设置5—
10分钟短时学习路径，方便群众随
到随学。

年度主题活动

结合“全民反诈在行动”等年度部署，
组织公开课、知识竞赛、案例宣讲
和互动体验。

学校研学接待

面向中小学生、高校学生开展反诈
课堂、“两卡”警示教育和情景训练。

重点行业培训

面向金融、通信、企业财务、商户
等群体，开展冒充领导、账户安全
和内部防范培训。

社区乡村联动

与派出所、社区、网格员和志愿者
联动，输出课程、宣传素材和流动
体验活动。

线上持续传播

通过公众号、短视频、二维码资料
包等渠道更新预警提示，让线下学
习延伸至家庭和单位。

建议每季度结合本地警情和国家反诈中心最新公开内容完成一次专题更新；所有对外发布内容由建设单位审核。



宣传过程可记录、学习效果可分析、工作成果可形成汇报
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DATA TRACKING

六类运营数据

01 参与数据

02 学习数据

03 答题数据

04 情景训练数据

05 活动记录

06 宣传成果

参与覆盖

参观人次、活动场次、服务对象类
型和重点群体覆盖情况。

学习内容

学习主题、内容浏览量、常见诈骗
类型关注度。

答题测评

答题正确率、常见错误项、薄弱知
识点和专题测评结果。

情景训练

风险判断正确率、错误决策类型和
重点行动提示掌握情况。

活动档案

活动时间、主题、组织单位、参与
人数、照片与简要成效。

汇报支撑

形成阶段性数据看板、工作简报、
宣传素材目录和年度成果展示。

数据管理原则：只记录宣传运营所需的非敏感数据；涉及个人信息的采集、使用和展示须遵循合法、正当、必要原则，并经建设单位审核。



项目最终形成“公安有抓手、群众有收获、宣传有成果”的反诈阵地
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对公安机关

把反诈宣传从临时活动升级为固定阵地，统一权威内容、
活动资源和展示窗口，支撑常态宣传、检查调研与交流
接待。

对行政服务大厅

利用群众等候时间开展轻量化学习，不增加窗口业务负
担，丰富公安政务服务的便民与安全教育功能。

对重点人群

用案例、话术和情景训练替代单向灌输，让老年人、青
少年、财务人员等群体学会核验、拒绝、止损和求助。

对验收与宣传

形成活动档案、学习数据、测评结果和宣传素材，为阶
段总结、项目验收、年度汇报和媒体宣传提供完整支撑。



分阶段建设，优先形成可开放、可体验、可运营的核心功能
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PHASE 1

一期：核心宣教区建设

完成主题形象、权威知识展示、典型案例警示、互动答题、基础情景训练和扫码学习，具备行政大厅日常开
放与参观接待能力。

PHASE 2

二期：分众内容与互动扩展

根据本地警情和重点人群需求，扩展老年人、青少年、企业财务、“两卡”与帮信等专题内容，增加多人竞答、
模拟来电和沉浸体验。

PHASE 3

三期：数据与联动能力升级

完善活动管理、学习测评、成果数据看板和线上内容发布，形成中心、派出所、社区、学校与重点行业协同
的反诈宣传资源体系。

说明：具体建设范围以现场勘察、功能需求确认、设备清单与投资预算为准。







































项目案例展示
行业成功落地案例
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项目案例展示：阜阳科技工程学校未成年人反诈教育基地

本展厅为未成年人反诈教育阵地，沿

规划参观动线分区布设，涵盖反诈常

识、各类未成年犯罪警示教育，搭配

环形知识互动与 VR 禁毒体验，以案

普法，守护青少年健康成长。



项目案例展示：阜阳科技工程学校未成年人法治教育基地



项目案例展示：永寿县未成年人反诈教育基地

本展厅为未成年人反诈教育阵地，沿规划参观动线分区布设，涵盖法治常识、各类未成年犯罪警示教育，搭配环形知识互动与 VR 

禁毒体验，以案普法，守护青少年健康成长。



项目案例展示：永寿县未成年人反诈教育基地



项目案例展示：勐海青少年反诈教育基地

聚焦青少年反诈教育薄弱

环节，围绕校园欺凌、网

络安全、未成年人保护等

核心内容，配置模拟法庭、

VR情景体验、AI讲解等数

字化设备。以互动体验、

案例纠错、在线测评方式

开展反诈、普法教学，全

程学习数据可记录、可统

计，适配校园研学、法治

课堂常态化使用。



项目案例展示：勐海青少年反诈普法教育基地



项目案例展示：乌鲁木齐反诈科普教育体验馆

面向街道、社区党群服务中心基层场景，轻量化升级反诈

宣传阵地。涵盖民生普法、公共安全、个人信息保护、交

通法规等实用内容，以低门槛数字互动替代传统静态宣传，

有效提升居民法治素养与风险防范能力，助力基层社会反

诈治理提质增效。



项目案例展示：乌鲁木齐反诈科普教育体验馆



07
品牌产品展示
展示成熟的反诈教育产品线
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共建数字化反诈教育新格局

以数字化赋能反诈宣传教育，让反诈知识走进群众、让反诈精神深入人心

T H A N K  Y O U


